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Vorstellung

Beta Systems Software AG —bEta SySte ms

Softwareprodukte und -Idsungen zur sicheren, effizienten und flexiblen Verarbeitung grél3ter
Informationsmengen

Produkte: Data Processing, Document Processing, Security, Compliance Umsatz: 90,4 Mio. € (2008)

_ _ EBITDA: 10,3 Mio. € (2008)
Weltweit: 1.400+ Kunden, 3.300+ Installationen Mitarbeiter: > 600 weltweit

Branchen: Finanzwirtschaft, IT-Dienstleister und Industrie Zentrale: Berlin

Zu meiner Person

Im Rahmen der Web Services Arbeiten / Untersuchungen (letztes Jahr):
Senior Manager in der Querschnittsabteilung ,,Product Technology*
Verantwortlich fur produktibergreifende Architektur- und Technologiethemen
Betreuung der Web Service Aktivitaten
Beratung beziiglich Design und Implementierung
Untersuchung der Web Service Plattformen diverser Hersteller
Schwerpunkt: WS-Security und deren Interoperabilitat

Ab dieses Jahr:
Chief Compliance Architect
Verantwortlich fir Design und Architektur der Compliance-Produkte
Schwerpunkt: Compliance-Auditing im GRC-Umfeld
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Agenda =Detasystems

Motivation
Bedrohungsszenarien, Anforderungen, Lésungsbausteine
Grundmechanismen von WS-Security, Security-Choreografie
Security-Choreografie
Grundsétzliche Patterns und deren Optionen
Authentifizierungsoptionen
WS-SecurityPolicy
Rolle als Beschreibungssprache fur Security-Anforderungen

Assertion-Struktur und Abbildung der Choreografien
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Grundsatzliches Szenario

Client Man-in-the-Middle

Alice

Service

L

Request e s nnnmnnm :

.............  —— Response
| —‘
1

__________

Requestor

1. Service-Bereitstellung
. Komponenten:
 Recipient: Empfangsmodule flr die Nachrichten
 Relying Party: Service-Anbieter (z.B. Bob Corporation)

2. Service-Konsument
*  Komponenten:
e Initiator: Modul zum Aufbereiten und Senden der Nachrichten
*  Wickelt im Auftrag von Alice die Kommunikation ab
 Requester: Service-Benutzer (z.B. Alice)

3. Nachrichtenaustausch
* Request- und Response-Nachricht (SOAP-Format)

4. Man-in-the-Middle
e  Es gibt nicht die heile Welt...

Recipient

Bob Corp.

Relying Party
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Bedrohungen, Anforderungen, Losungsbausteine

Client

Alice

Man-in-the-Middle

Request

Service

Response

Bob Corp.

Recipient

Relying Party

Requestor Mmoo
Lauschangriff Manipulation Falsche Identitat Nachrichten-
Bedrohungen wiederholung
(Eavesdropping) (Falsification) (Masquerade) (Replaying)
Vertraulichkeit Unverféalschtheit Authentifizierung Einmaligkeit
Anforderungen
(Confidentiality) (Integrity) (Authentication) (Uniqueness)
) Verschlisselung Digit. Unterschrift |dentifikations- Nachrichten-ID
Losungs- nachweise
bausteine
(Encryption) (Signatures) (Credentials, Token) (Timestamp, Nonce)
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Grundmechanismen von WS-Security

Basis-
Standard

Grund-

mechanismen

Bestandteile

Details

Verschlisselung

&

Vertraulichkeit

XML Encryption

Symmetr. Verschlisselung

Asymmetr. Verschlisselung

WS-Security

Signierung

&

Integritat

XML Signatures
XML-Canonicalization

Digest-Algorithmus

Security Token

&

Authentifizierung

Username Token Profile

X509 Certificate Token Profile

SAML Token Profile

Geheimhaltung von sensitiven
Daten wahrend des Transports

Symmetr.: Gemeinsamer Key
Asymmetr. Public- /Private-Key

Starke der Verschlisselung
abhangig vom Aufwand

Verwendung und Austausch von
Keys notwendig

Erkennung von unberechtigten
Modifikationen (veréandern,
|6schen, hinzufiigen)

Security-Klammer fir mehrere
Info-Elemente

Authentizitat des Senders

Realisierung von Verbindlichkeit
(Nichtabstreitbarkeit)

Authentifizierung v. Benutzern,
Anwendungen oder Prozessen

Transport von Credentials (als
Identifikationsnachweise)

Transport von Keys (Parameter
flr Krypto-Algorithmen)

Unterstitzung einer Vielzahl von
Formaten

( Timestamp ist ein weiterer Mechanismus im Rahmen von WS-Security: Verhinderung von Replay-Attacken)

28.05.2009

Security-Choreografie von Web Services

© Beta Systems Software AG 2009



Elemente fur die Beschreibung von Security-Anforderungen

Grundmechanismen fir Security

Encryption / Decryption Signature / Validation Security Tokens Timestamp

Security = Kombination der einzelnen Mechanismen

Sign before Encrypt Encrypt-Signature Asymmetric Sym.-Session-Key

(Keyp)
Dat Sign Enc () Sign Enc (EFDY m ¢
Sign Enc
Encrypt before Sign Endorsing-Signature Symmetric Supporting UNT

Interoperabilitat bendotigt
korrespondierendes Verhalten

Outbound — N Inbound
Security 4 |~ Security

>
&)
o
o
>
e
—
>
O
)
@
2

Client Service

Security-Choreografie
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Security-Choreografie

Initiator Security SeCUfitY'_ Security Recipient
(Client) Layer Choreografie Layer (Service)

M\

Request

<€

@ensnssnannansnns]  sssssfssssssssssssssanas

Response
@=ssnsnnnannnannn|l  sssafusssssssssmssnnnns
<€ @ nnnnnnnnnnnnnnnn\ wam /. ..................

Choreografie-
Patterns

Request
Processing

Security-Choreografie:
Abgestimmtes Verhalten zwischen den Kommunikationspartnern Client und Service beziglich:
Arten der Security-Mechanismen (Element)
Reihenfolge der Abarbeitung (Chronologie)
Service wird i.d.R. die Choreografie vorgeben
Nicht verwechseln mit WS-Choreography (Beschreibungssprache fur den Nachrichtenfluss)

Resultierend aus den Kombinationsméglichkeiten existieren eine Vielzahl von Choreografien
Etablierung von Choreografie-Patterns
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Choreografie-Patterns

Symmetric Binding &

Asymmetric Binding Endorsing Signature

Symmetric Binding &
Username Token

Symmetric Binding

Gemeinsame Ziele:
Primar: Sicherstellung der Vertraulichkeit und Integritat von Daten
Zusatzlich: Authentifizierung des Senders und/oder des Empfangers

Pattern unterscheiden sich bzgl. der Umsetzung:
Verwendung der Grundmechanismen: Encryption und Signatures
Unterschiedliches Key-Handling: Symmetrische oder asymmetrische Verfahren
Wer muss welchen Schlissel bzw. Zertifikat besitzen?

Kenntnisse Uber diese Zusammenhange sind fir das Verstandnis hinsichtlich der Wirkungsweise und
Konfigurationsmdglichkeiten der verschiedenen Web Service Umgebungen notwendig
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Choreografie-Pattern: Darstellungsschema und Symbole

Client Service _
Requestor Reyling Party

” Alice i \\4 A 4 4 ""“: Bob Corp.
= ! Alice Initiator Recipient Bob :
) : I
S = :
) : :
m [} [}
= i A :
= | |
2 | <=\
7 | :
) Request : <« Response
a

: A |

Nachrichten
Security Mechanisms Token Data
=il Encryption m Public Key C) Data
L (Payload, Signature,
8 | Decryption Private Key Key, ...)
E (o) e
U>)‘ Sign Signature Creation SRS (KEY @ AR P
V2| Signature Validierung Derived Key Dat
m Username Token Signatures
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Choreografie-Pattern #1. Asymmetric Binding

Alice Initiator (Client) - Recipient (Service) | Bob

X509
LJAlice”

X509
,Bob*

S— _—

Key- &
Certificates-Store

Key- &
Certificates-Store

WS-SecurityPolicy:
@ Initiator Token @ Recipient Token

- AuthN-Mdoglichkeiten
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Authentifizierungsmadglichkeiten aufgrund von kryptografischen Algorithmen

Ziele

Asym. Algorithmen

» Austausch des Public-
Keys uber Zertifikate

» Hybrid-Anwendung
» Lose Kopplung

Relation zw. den Partnern
» Private-Key: ein Besitzer

» Public-Key: offentlich

Authentifizierungsoptionen

» Asym. Algorithmen bieten
eine ,eingebettete”
Authentifizierung

Fazit:

Vertraulichkeit

Unverfalschtheit (Integritat)

@

Dec %

mehrere ein

Sender

N: 1| Empfanger

vV

Authentifizierung
des
Empfangers (Bob)

ein _ mehrere
Sender 1:Nn| Empfanger

Authentifizierung
des
Senders (Alice)

Asymmetrische Algorithmen bieten von Haus aus Zertifikats-basierte Authentifizierungsmaoglichkeiten

Umkehrschluss:

Zertifikats-basierte Authentifizierungen basieren auf die asymmetrischen Algorithmen flr Verschlisselung

und Signaturen

28.05.2009 Security-Choreografie von Web Services
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Zeitliche Betrachtung der Authentifizierungsvarianten

Service-Authentifizierung (Relying Party)

Client-Authentifizierung (Requestor)

(Alice authentifiziert Bob Corp.) (Bob Corp. authentifiziert Alice)
Zeitpunkt: Alice Bob Corp.
(1.) Empfangerauthentifizierung (2.) Senderauthentifizierung
» Alice mochte, dass die Daten in der » Bob Corp. mochte sichern sein, dass
7 Request-Nachricht nur von Bob Corp. der Auftrag von Alice gesendet wurde
= gelesen werden kénnen » Voraussetzung filr eine Autorisierung
g » z.B. Passworter, Kreditkarten-Nr. RequeSt,J ‘—1 und Nachweisbarkeit (None-
» Schutz der Privatsphare (Privacy) Sender [~ Repudiation)
Realisierbar via asym. Verschlisselung Realisierbar via asym. Signatur
&
(Authentifizierung vor der Ausfihrung der Aktion) “{8
(4.) Senderauthentifizierung (3.) Empfangerauthentifizierung
Q » Alice mochte sichern sein, dass die Response’J » Bob Corp. méchte, dass die Daten in
= Daten in der Response-Nachricht von e ccener onder T der Response-Nachricht nur von Alice
73 Bob Corp. gesendet wurden N gelesen werden kdnnen
%
Realisierbar via asym. Signatur Realisierbar via asym. Verschlisselung

(Authentifizierung nach der Ausfihrung der Aktion)

28.05.2009 Security-Choreograﬁe von Web Services © Beta Systems Software AG 2009 14



Choreografie-Pattern #1. Asymmetric Binding

X509
,Bob*

S _—

Key- &
Certificates-Store

Initiator (Client)

Msg Recipient (Service) | Bob

X509
LJAlice”

Key- &
Certificates-Store

_--{—Ii_ei‘\‘:-"'%""[Alice e <=

» Asymmetrische Algorithmen fir das Verschlisseln
und Signieren von Daten

» Verschlisselung: Hybrid-Verfahren

» Gegenseitige Authentifizierung via Zertifikate

» Gleichartiges Handling fiir die Response-

WS-SecurityPolicy:

@ Initiator Token

@ Recipient Token

Nachricht (komplex)
» Redundante Authentifizierung

» Geeignet fir asynchrone Kommunikationen

28.05.2009
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Arten fur die Bekanntgabe des verwendeten Keys (via Zertifikate)

Alice Bob Corp. als Key-Info (Referenz)

/ Trusted Certs » Alice schickt eine Referenzangabe Uber ihr Zertifikat

X509 » Varianten: Sub Key ldentifier, Thumbprint,
Find Issuer Name & Serial Number

u CeArIt?ﬁCf}fe m » Bob muss im Besitz des Zertifikates von Alice sein,
JAlice . . ..
Request . - um ihren Public Key verwenden zu kénnen

| _ RS F--1CA |
‘|:I717 4 » Bob muss Alice kennen

) use 77
<« Public Key Peer Authentication
als X509-Token
TV C—
| P i | » Alice schickt komplettes Zertifikat
! X oo X I .
@ . : 209 v >09 ! » Als Binary-Token
: XYZ = : . . e
CA: xsz S Find | m ro m | » Bob Uberpuift Vertrauenswurdigkeit tiber
- \ [ Certificate ! die Vertrauenskette der Zertifikate
equest S XYZH : - : : . :
~ . — > flg'VV S ROO&ZV i |» Bob muss Security-Provider (CA) von
\ N % N y Alice kennen
"C} Use
<! Public Key Trust-Chain Authentication

T
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Choreografie-Pattern #2: Symmetric Binding

Initiator (Client) Recipient (Service) | Bob

Key- &
Certificates-Store

@)

Key- &

WS-SecurityPolicy:

@ Protection Token

» Gemeinsamer symmetrischer Schlissel fur Verschllsselung und Signaturen
» Keine Client-Authentifizierung (anonymer Client)
» Einfaches Handling fur die Response-Nachricht

» Erfordert die Kopplung von Request und Response (Session)

» Dadurch keine redundanten Authentifizierungen

Certificates-Store

28.05.2009 Security-C horeograﬁe von Web Services © Beta Systems Software AG 2009
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Choreografie-Pattern #3: Symmetric Binding & Endorsing Signature

Alice Initiator (Client) Recipient (Service) Bob

=>

Create

X509 X509
,Bob* LAlice”

S~ S~

Key- & WS-SecurityPolicy: Key- &
Certificates-Store Certificates-Store

@ Protection Token @ Endorsing Supporting Token

28.05.2009 Security-C horeograﬁe von Web Services © Beta Systems Software AG 2009 18



Choreografie-Pattern #3: Symmetric Binding & Endorsing Signature

Alice

Initiator (Client)

Recipient (Service)

Bob

=

Create

X509
,Bob*

S N

Key- &

Certificates-Store

» Gleicher symmetrischer Ansatz

» Zusatzliche asymmetrische Signatur fur die Client-Authentifizierung

» Gegenseitige Authentifizierung via Zertifikate

» Einfaches Handling flir Response-Nachricht bleibt erhalten

X509
LJAlice”

@ Protection Token

@ Endorsing Supporting Token

Key- &

Certificates-Store

28.05.2009
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Choreografie-Pattern #4: Symmetric Binding & Username Token

Alice Initiator (Client) Recipient (Service) Bob

» Bob -~

Create

» Gleicher symmetrischer Ansatz
» Zusatzlicher Username-Token flr die Client-Authentifizierung
» Username-Token ist zu signieren und zu verschlisseln
Key- & Key- &
Certificates-Store Certificates-Store

@ Protection Token Usenname Token

28.05.2009 Security-C horeograﬁe von Web Services © Beta Systems Software AG 2009 20



Gegenuberstellung: Choreografie-Patterns

. '\\* . X
< e'(\’\,\ax (\\-\‘ X P\\g\\'(\ 660 : (,e P~\)\ \)65\}
Alice| Initiator (Client) Msg | Recipient (Service) | Bob 00(\"\ we et @30‘ 66\\‘\ @30‘
=> y
_ 2 2 » Mutual Certificate
Asymmetric J |:’ | J Izl Authentication
Binding
Message Key
Signature Encryption
s _ » Anonymous
ymmetric Client
Binding Key » Kein Client-
Encryption Zertifikat
Symmetric o . » Mutual Certificate
Binding \, I:i l \I IZI Authentication
& » Einfaches
Endorsing Endorsing ) Response-

. Signature Encryption )
Signature Handling
Symmetric a a » Username

Binding J :i \I M Authentication

&
Username Key
USTeI‘iI;] 2l Token Encryption
okKen

- Policy-Beschreibung
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Policy-Beschreibungen: Grundlage fir eine korrespondierende Security-Choreografie

Policy Execution Message Protection Policy Enforcement
N S \ /,

Secure  “si_ jrmmmmos—¥ooooooo- 1 WS-Security | oo ¢~~~ Validate
Message | Outbound N\ Request : Inbound Message
. Security / P L = 1 Security |
e oo mmmmmee N e e e oo YA R ;

_ ) Policy Matching ) _
Cllent ‘.I.I.I.I.I.I.I.I.I.I.I.I.I.I.I.I> SerVICe
(Policy Security Security (Policy
Consumer) Policies Policies Maker)

N N

Policy Provisioning:
Y J Bestandteil einer umfangreichen Familie bestehend aus

Adressiert die Verteilung der mehreren Policy-Spezifikationen

Policies zu den einzelnen Clients _ _ _ _ _
WS-Policy als Basisstandard bietet eine allgemeine

Beschreibungssprache fur die Beschreibung von in Form

Policy Execution:
| von Assertions

Policies werden vom Client

entsprechend umgesetzt WS-SecurityPolicy: Beschreibung der Security-Eigenschaften

von SOAP-Nachrichten

Basiert auf den Mechanismen von WS-Security, WS-
Trust und WS-SecureConversation

Policy Enforcement:

Service kontrolliert die konforme
Umsetzung der Policies

28.05.2009 Security-Choreograﬁe von Web Services © Beta Systems Software AG 2009



Ansatze fur das Client-Policy-Provisioning

Client Security
Policies

Client Security

WS-SecurityPolicy

Policy Provisioning

Security
Policies

Service

Policies

pd

WSDL WS-MEX

N\

Ansatz: » Web Service Description Language (W3C)

» Standard fur die Beschreibung von Web
Service, u.a. erweitert mit Policy-Assertions

» Beschreibungsdokument
» Spezifikation: WS-PolicyAttachment

WS-MetadataExchange (W3C)

Bootstrap-Mechanismus fir den Austausch von
Metadaten, u.a. von Policy-Daten

Protokoll fur die Anforderung von Daten

» Typischerweise zur Entwicklungs- und

Zeitpunkt
Deploymentphase

des
Austausches: » Kein Mechanismus, wenn sich Policy-Daten

andern (automatisches Nachladen)

Zeitpunkt ist beliebig (Abstimmung zwischen
Client und Service)

WS-Federation: bei Policy-Mismatch liefert der
Service einen SOAP-Fault mit WS-MEX-
Referenz auf die giltige Policy

- Assertion-Struktur

28.05.2009 Security-Choreografie von Web Services
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Assertion-Struktur von WS-SecurityPolicy

WS-SecurityPolicy Assertions
Transport-level Message-level Security

Q@ i xor i feleialelelalelelisieiaieieiuieieiy !
— . | SupportingTokens | |
Bindings TransportBinding AsymmetricBinding : |
i Signed !
' | SupportingTokens | !
v i —— Y [ttt O i i —— |
Token TransportToken . | ProtectionToken |!|! InitiatorToken i : RecipientToken i ! Encrypted !
Usage ' ] 'y ' | 1| SupportingTokens | :
Types XOl s el GO zeee e S X0l e K :
i , T , ¥ — , 'k Endorsing i
i EncryptionToken i i InitiatorEncryptionToken x RecipientEncryptionToken : i SupportingTokens | !
.| SignatureToken |[!| || InitiatorSignatureToken i ' | RecipientSignatureToken i ! !
v T T T ,
Token Https Token i | X509 Token | [ Username Token | | SAML Token | | Issued Token | | SecConv Token | | SecCntxt Token !

Refe r_e_”_c_e§* __________________________________ Inclusions _ _______________________________

. | Keyldentifier | | Thumbprint | | IssuerSerial E . | Never || AlwaysToRecipient | | Always i

Options EncryptBeforeSign | | EncryptSignature | | SignatureConfirmation | | ProtectTokens | | DerivedKeys | | IncludeTimestamp
Integrity _______________________. Confidentiality _________________________ .
Parts . | SignedParts || SignedElements i i | EncryptedParts | | EncryptedElements || | RequiredParts | | RequiredElements
- Assertions pro Pattern
28.05.2009 Security-Choreograﬁe von Web Services © Beta Systems Software AG 2009 24



Assertions fur Choreografie , Asymmetric Binding“

WS-SecurityPolicy Assertions

AsymmetricBinding

_________________________

‘““‘““{ “““““““““““““““““““““““ Alice| Initiator (Client) Msg Recipient (Service) | Bob
References
ietialileisinlsiieisiiniisisiisisisisiisisiieisissisisielinl =>
i | Keyldentifier
SignedParts EncryptedParts
Asymmetric Binding

28.05.2009 Security-Choreograﬁe von Web Services © Beta Systems Software AG 2009 25



Assertions fur Choreografie , Symmetric Binding“

WS-SecurityPolicy Assertions

SymmetricBinding

i | ProtectionToken i

: P!

] 1

L 1

: |

1 ]

1 ]

1 ]

Types ___ _{_ _____________________________________________________________________________________
i | X509 Token i
B_ef ?EQ”P??* __________________________________

i | Keyldentifier E

oo o oo o oo L I IIIIIIII__. ! Alice| Initiator (Client) Msg Recipient (Service) | Bob

=
SignedParts EncryptedParts

Symmetric Binding

28.05.2009 Security-Choreograﬁe von Web Services © Beta Systems Software AG 2009 26



Assertions fur Choreografie , Symmetric Binding & Endorsing Signature*

SignedParts

WS-SecurityPolicy Assertions

SymmetricBinding

References{

Alice | Initiator (Client)

Endorsing
SupportingTokens
ES

1 Bob |~ —
' | Keyldentifier 0@ ‘
T T P Enc

EncryptedParts

Symmetric Binding & Endorsing Signature

28.05.2009
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Assertions fur Choreografie , Symmetric Binding & Username Token*

SignedParts

SymmetricBinding

WS-SecurityPolicy Assertions

Signed
SupportingTokens

Initiator (Client) Recipient (Service) | Bob

Keyldentifier ' [Aice

=

EncryptedParts

Symmetric Binding & Username Token

28.05.2009
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Assertions ftr Choreografie-Optionen

WS-SecurityPolicy Assertions
Transport-level Message-level Security
ST, e :
o . | SupportingTokens | |
Bindings ! !
i Signed E
' | SupportingTokens | !
ity [} [ ————— I i ———————————— N !
Token TransportToken . | ProtectionToken E I InitiatorToken i : RecipientToken i : Encrypted :
Usage ' o 'y ' | 1| SupportingTokens | i
Types XOry=========-=="" T X0 mmmmmm s mm e mm s T [XOLp o mmmmmmmmmmmm e ik |
: . A . N — . ak Endorsing :
| EncryptionToken i | InitiatorEncryptionToken ¥ RecipientEncryptionToken : E SupportingTokens |
i | SignatureToken |!|}| InitiatorSignatureToken |} | RecipientSignatureToken | | |
Types VY ___ .. N .. NN
Token Https Token . | X509 Token | | Username Token | | SAML Token | | Issued Token | | SecConv Token | | SecCntxt Token | __. E
References Inclusions
ittt T !
. | Keyldentifier | | Thumbprint | | IssuerSerial ) E . | Never || AlwaysToRecipient | | Always :
Options EncryptBeforeSign | | EncryptSignature || SignatureConfirmation | | ProtectTokens | | DerivedKeys | | IncludeTimestamp
Integrity Confidentiality
-t s s s e s e s s e e e s s s m [T~~~ - m - s s s e e = |
Parts . | SignedParts SignedElements i . | EncryptedParts | | EncryptedElements | | | RequiredParts | [ RequiredElements

28.05.2009 Security-Choreograﬁe von Web Services © Beta Systems Software AG 2009



Choreografie-Option: Encrypt Before Sign (Symmetric Binding)

Default: Sign Before Encrypt

Alice Initiator (Client) Recipient (Service) | Bob

|Bob |-~\_

.Sig;

Daten werden erst verschlisselt und dann signiert

Signatur kann tberpruft werden, bevor die Daten
entschlisselt werden

Gilt fir Request- und Response-Nachrichten

Auch anwendbar fur Asymmetric Binding

Option: Encrypt Before Sign

Alice Initiator (Client) Recipient (Service)

Bob

Policy Assertions

- SymmetricBinding
- ProtectionToken (P)
- X509v3 (incl: Never)
- EncryptBeforeSigning
- EncryptedParts, SignedParts
- Body

28.05.2009 Security-Choreografie von Web Services
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Choreografie-Option: Encrypted Signatures (Symmetric Binding)

Alice Initiator (Client) Recipient (Service)

Bob

| Bob |-~\_

Die Signatur wird ebenso wie die Daten verschlisselt

Achtung: In der Nachricht sind wahrend des Transports
keine Signaturen sichtbar

Gilt fir Request- und Response-Nachrichten
Auch anwendbar fir Asymmetric Binding
z.B. kombinierbar mit Option ,Encrypt-Before-Sign*

Policy Assertions

- SymmetricBinding
- ProtectionToken (P)
- X509v3 (incl: Never)
- EncryptSignature
- EncryptedParts, SignedParts
- Body

28.05.2009 Security-Choreografie von Web Services
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Choreografie-Option: Signature Confirmation (Symmetric Binding)

Symmetric Binding:

Alice Initiator (Client) Msg Recipient (Service) | Bob

[Bob |-~\_

Policy Assertions

- SymmetricBinding
- ProtectionToken (P)
- X509v3 (incl: Never)
- SignatureConfirmation
- EncryptedParts, SignedParts
- Body

AL LTI

a (N (A '/;EG‘
LT

Sign

e

%

Die empfangenen Signaturen missen vom Recipient in der Response-Nachricht bestatigt werden
Der Initiator Uberprift die Werte mit seinen gesendeten Werten

LAsung fir das Problem, das aufgrund der fehlenden Client-Authentifizierung nicht nachgewiesen
werden kann, dass die Nachricht nicht manipuliert wurde
(den Public-Key vom Bob kann jeder besitzen)

Veranderungen nur in Response-Nachricht
Auch anwendbar fur Asymmetric Binding

28.05.2009 Security-Choreograﬁe von Web Services © Beta Systems Software AG 2009

32



Choreografie-Option: Derived Keys (Symmetric Binding)

Symmetric Binding:

Alice Initiator (Client) Recipient (Service) | Bob

=> [Bob |-

Policy Assertions

- SymmetricBinding
- ProtectionToken (P)
- X509v3 (incl: Never)
- DerivedKeys
- EncryptedParts, SignedParts
- Body

Jeder Krypto-Algorithmus verwendet einen eigenen Schlusselwert, die aber von einem gemeinsamen
Schlissel abgeleitet werden

Vermeidung, dass von mehreren Datenblocke mit dem gleichen Schlissel kryptografisch behandelt
sind

Mechanismus stammt von WS-SecureConversation und kann allgemein verwendet werden

Gilt fir Request- und Response-Nachrichten

Auch anwendbar fur Asymmetric Binding
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Choreografie-Option: Protect Tokens (Symmetric Binding)

Alice Initiator (Client) - Recipient (Service)

Bob

=> [Bob b~ ¢ pui -4 Ref )--

Das Zertifikat von Alice (,,Token®) wird auch signiert,
womit Manipulationen erkannt werden kénnen

I.d.R. nur innerhalb der Request-Nachricht
Auch anwendbar fir Asymmetric Binding

Policy Assertions

- SymmetricBinding
- ProtectionToken (P)
- X509v3 (incl: Never)
- ProtectTokens
- EncryptedParts, SignedParts
- Body
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Ubersicht: Choreografie-Optionen

Alice

Initiator (Client)

Msg

Recipient (Service)

Bob

Derived Keys

Alice Initiator (Client) Msg Recipient (Service) | Bob
Encrypt Before Sign
= [Bob}-.

Encrypted Signature

=

(B0} -.

=

(Bobf-,

Sym

Signature Confirmation

= (Bob |-
Sign
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Fazit

Ohne Security kann eine SOA in geschaftskritischen Bereichen nicht
betrieben werden

Security ist nicht nur Technologie sondern auch Business

WS-Security (WSS) und WS-SecurityPolicy (WS-SP) sind
entscheidende Basistechnologien

WS-Security liefert die Grundmechanismen

WS-SecurityPolicy liefert neben einer Beschreibungssprache auch
entsprechende Choreografie-Patterns

Interoperabilitat auf Security-Ebene umfasst nicht nur die konforme
Implementierung der Algorithmen sondern auch korrespondierende
Choreografien

Die derzeitigen WS-Plattformen bieten sehr unterschiedliche
Konfigurationsansatze

Plattform-tbergreifende Security-Einstellungen bendétigen daher
ein hohes Malf} an technischen Verstandnis

Artikel: ,Choreografie der Webservice-Security”, LANLine 12/2008,
http://www.lanline.de/articles/choreografie_der_webservice-security:/2008012/31735603 ha_LL.html \\‘\\
N
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=Detasystems

Vielen Dank fur die
Aufmerksamkeit

2 ﬁm?wmms:: B
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Interoperabilitat bzgl. der Security-Choreografie am Beispiel von WSIT und WCF

Choreografie

Asymmetric
Binding

Symmetric
Binding

Symmetric
Binding
&
Signature

Symmetric
Binding
&
Username
Token

Alice Initiator (Client) Msg Recipient (Service)

Bob

=>

WSIT

[Profiles]

Mutual
Certificate

-- kein eigenes Profile --
(Einstellbar tber

WS-SecurityPolicy-
Assertions)

Endorsing
Certificate

Username
Authentication
with
Symmetric
Key

WCF
[Authentication Mode]

Mutual
Certificate

(SecurityVersion

WSSecurity10)

Anonymous
for
Certificate

Mutual
Certificate

(SecurityVersion

WSSecurityl11)

Username
for
Certificate
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Concept Map : Security for Web Services

[ Self-contained Security -~

(pproacis)._

@ [Slmrll\t Token Service (srs)]_

Request / Response
Pratocol

"\2‘

[Security by Configuration

Federahed Identity Svsteme]

T

i
Step-by-Step . Embedded LDAP
Security
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“———L(An:cess Management Sysbeme]

)

Je]
(‘Policy-driven Security J.__|

Je

Profile-oriented |4~
Security as
Service
Security as T
| Infrastructure

( regarding
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1
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